PORADNIK

DLA ORGANIZACJI POZARZADOWYCH

JAK ROZPOZNAC ZAGROZENIE DEZINFORMACJI | ZABEZPIECZYC SIE PRZED NIM

Przedstawianie nieprawdziwych faktéw lub ztosliwe przedstawianie
fatszywych informacji to dezinformacja.

Jednak nie kazde ktamstwo jest juz dezinformacja.

Dezinformacja wyroznia sie tym, ze jest Swiadoma, celowa préba
wprowadzenia w btad i zwatpienia.

Oszustwo

DEZINFORMACJA
Tresci audio/wideo
tworzone lub celowo
znieksztatcone.
Celowo tworzone
teorie spiskowe lub
plotki.

NARRACJA
to systematycznie |
konsekwentnie uksztattowana
opowies¢, ktéra w
przekonujacy sposdb

Za pomoca réznych S|.)oséb, w jaki dziata przekazujg g+éyvne przes’r.arjie
technik manipulacji, dezinformator, polega na i formutuje pozadana opinig.
atakowaniu najbardziej wrazliwych Narracja jest tworzona przez
aUt(_)rZy (”ad?")’CY) ) grup spotecznych i ukrywaniu sie celowe powtarzanie
dezinformacji swiadomie za wywotanymi napieciami, komunikatow na okreslony
tworza korzystne dla nich pogtebianiu réznic spotecznych, temat, dodajac do nich
narracje. podnoszeniu wrogosci i nowe fakty i konteksty.

pogtebianiu podatnosci na
zagrozenia.

Ustalane Wybierane tematy Wybierane srodki
zagadnienia zgodne z gtéwna komunikagji i
wywotujace narracja i opowiesci oraz

Znaczny rezonans » koncentrujace » metody »
w spoteczenstwie uwage na rozpowszechniania
negatywnych informacji, aby
aspektach wiadomos¢ miata jak

zagadnienia najszerszy zasieg







8 Tumaczenie « Jei informacijos Saltinis yra uZsienio kalba, paméginkite nustatyti, ar jis iSverstas teisingai.

czy « |sitikinkite, kad verciant nebuvo pakeista prasmé.
interpretacja?
Uwazaj na « Kai kurie i$ melagingy naujieny straipsniuose cituojamy ,eksperty” is tikryjy néra tos
fatszywych srities specialistai, jie gali bati lilidnai pagarséje arba Saliski, arba apskritai neegzistuoti.
ekspertow « Jei abejojate, ,Google” paieskos sistemoje patikrinkite eksperto patikimuma ir (arba)
kompetencijos sritj.
« Patikrinkite cituojamo eksperto nuotrauka naudodami atvirkstine vaizdy paieska.
Nie spiesz sie z - Nie ufaj lekkomyslnie informacjom znalezionym w sieciach spotecznosciowych — cho¢
1 udostepnian- informacje wydaja sie wiarygodne, warto je sprawdzic.
c ; « Im bardziej informacja intryguje, tym wazniejsza jest weryfikacja jej w roznych zrédtach.
lem postow w « Przed udostepnien . L . . : ,
.. epnieniem posta doktadnie zastanow sie, czy informacje sa wiarygodne. Nie
0 sieciach udostepniaj ani nie publikuj postéw, jesli targaja toba emodje.
spotecznoscio-
wych.

Opracowano na podstawie www.start2think.info/techniques

ODPORNOSC ORGANIZACJI | JEJ REAKCJA

ODPORNOSC ORGANIZACJI - to proces dobrej adaptagji, na ktory sktada sie:

1. rozpoznawanie zagrozen i zrozumienie ich wptywu;

2. dziatania prewencyjne majace na celu zapobieganie tym zagrozeniom;

3. zdolnosc¢ do szybkiego przywrdcenia dziatalnosci organizacji po sytuacji krytycznej lub
kryzysowej, jesli do niej doszto.

ZAGROZENIA DEZINFORMACYJNE DLA
ORGANIZACJI POZARZADOWYCH

Dziatalnos¢ organizacji pozarzadowych czesto zwigzana jest z tematami
wrazliwymi dla spoteczenstwa, zaangazowaniem grup wykluczenia,
walki o utrwalenie praw cztowieka i obywatela oraz refleksja nad
wartosciami. Dlatego nadawcy dezinformacji moga atakowac je w
celu rozpowszechniania tworzonych przez nich narracji, robiac to
w nastepujacy sposob:

1. Szkodzenie organizacji — Swiadome rozpowszechnianie
fatszywych informacji o celach, wartosciach i dziataniach
organizadji.

2. Wykorzystanie organizacji — manipulacyjne podszywanie sie pod
cele organizacji, rozwigzywany problem i dziatanie w celu pokazania
znieksztatconego negatywnego ogodlnego obrazu sytuacji, bezczynnosci panstwa i jego instytugcji
itp., pobudzanie nieufnosci spotecznej itp.,

Atak moze by¢
bezposredni i posredni.
Atak posredni bardziej
niebezpieczny, poniewaz
nie jest od razu oczywisty.

Nadawcy dezinformacji wykorzystuja rozne metody ataku i stale je ulepszaja - kilka przyktadow:
* Przejmowanie stron internetowych i kont w mediach spotecznosciowych;

» Systematyczne komentowanie lub udostepnianie postow organizacji z kont rzeczywistych lub
fikcyjnych;



« Zaangazowanie organizacji w watpliwe partnerstwa i projekty;

« Prowokacje ztosliwych uczestnikéw podczas wydarzen;

- Swiadome wspominanie o organizacji w watpliwym kontekscie, znieksztatcanie jej prawdziwych
celéw i wartosci.

Szkody spowodowane dezinformacja

Ataki dezinformacyjne maja zarowno krétko-, jak i dlugoterminowe konsekwencje:

* Zniszczenie osiggnied i reputacji organizacji;

 Podwazanie zaufania grup docelowych, partneréw i innych interesariuszy organizacji;
» Zdyskredytowanie celow i wartosci organizacji;

« Tworzenie przeszkdd dla przysztych projektéw i finansowania.

Chociaz szkody wyrzadzone
przez indywidualne ataki na
organizacje prawdopodobnie
ZAPOBIEGANIE zostang z czasem naprawione, to
zaréwno indywidualne, jak i
systematyczne kampanie
dezinformacyjne moga zaszkodzi¢
nie tylko organizacjom, ale takze
0golnej wiarygodnosci sektora

pozarzadowego, a jednoczesnie
funkcjonowaniu spoteczenstwa
obywatelskiego.




REAKCJA

Podstawowe zasady komunikacji kryzysowej:

W czasach kryzysu komunikacja powinna byc¢ czestsza niz zwykle. Pamietaj, aby poinformowac
organizacje wewnetrzng, czyli personel i wolontariuszy.

 Konsekwencja i regularnos¢: Jesli obiecates podzieli¢ sie wiadomosciami, zréb to. Méwcie
jednym gtosem.

» Komunikujcie otwarcie i szczerze. Odmowa zwykle nie dziata lub dziata odwrotnie do
oczekiwan.

« Unikajcie nadmiernej eskalacji i komunikujcie, gdy pojawiaja sie wiadomosci.

Kluczowe kroki w przypadku kryzysu:

Pozytywna
komunikacja

ma znacznie wiekszy i
dtugotrwaty wptyw na
grupe docelowa
organizacji, zwtaszcza jesli
chodzi o mobilizacje i
funkcjonowanie
spotecznosci.

Opracowano w ramach projektu ,,Odporne organizacje
pozarzadowe - silne spoteczenstwo” w 2021 r. /\. NACIONALINE = Lo wsronkos @@ BRITISH
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